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اینترنت اشیا 

مورد استفاده قرار گرفت وبرای نخستین بارتوسط دانشگاه Kevin Ashtonتوسط ۱۹۹۹اصطلاح اینترنت اشیاء، اولین باردر سال 
MITه باشند و به به دنیا معرفی گردید وجهانی را توصیف کرد که در آن هر چیزی، از جمله اشیا بی جان، برای خود هویت دیجیتال داشت

. کامپیوترها اجازه دهند تا آن ها را سازماندهی و مدیریت کنند

:به عبارتی بهتر

کیل یک که در آن هر شی فیزیکی توسط یک حسگر، قابل شناسایی می شود  و با دیگر اشیا تشاینترنت اشیا به شبکه ای اشاره دارد
.این اشیا به صورت مستقل می توانند با یکدیگر ارتباط برقرار کرده و اطلاعات مبادله کنند. شبکه را می دهد



ه اینترنت وجودعبارت اینترنت اشیا اساسا برای دستگاه هایی استفاده می شود که اولا، به طور معمول و در حالت عادی، امکان اتصال آن ها ب
ای متصل به اینترنت، و دوما، بتوانند با شبکه ای از دیگر اشی( مثلا یخچال که در حالت عادی معمولا به اینترنت متصل نیست)نداشته باشد 

ه اینترنت، به عموما با وجود اتصال ب« گوشی هوشمند»و یا « رایانه شخصی»بر این اساس، یک . مستقل از اقدامات انسانی، تعامل کنند
.عنوان یک دستگاه اینترنت اشیا در نظر گرفته نمی شوند، زیرا در حالت عادی امکان اتصال آن ها به اینترنت وجود دارد



اهمیت اینترنت اشیا

را انجام به اینترنت متصل می شوند، می توانند اطلاعات را ارسال یا دریافت کنند و یا به طور هم زمان هر دو کار( اشیا)هنگامی که چیزها 
توانایی ارسال و یا دریافت اطلاعات، موجب می شود تا اشیا هوشمند شوند و هوشمندی همان ویژگی خوبی است که بشر در حال. دهند

.حاضر در صدد آن است

امر هم به عنوان مثال در حال حاضر، انسان ها می توانند به لطف گوشی های هوشمند، به هر آهنگی که دوست دارند گوش بسپارند؛ دلیل این
برای )بلکه بدین خاطر است که گوشی هوشمند می تواند درخواست کاربر .آن نیست که همه آهنگ های دنیا در همه گوشی ها ذخیره شده است

(.  کندتریماسآهنگ را روی گوشی فردآن)را از طریق اینترنت ارسال جستجوو نتایج جستجو را دریافت کند ( دریافت یک موسیقی خاص
جام دهد این تنها کاری که باید ان.در درون خودش نداردابََررایانهیا یک حافظهبرای هوشمند بودن، یک دستگاه نیاز به داشتن حجم زیاد

. است که به یک ابََرحافظه یا یک ابََررایانه متصل شود



ر در اینترنت اشیا، همه چیزهایی که به اینترنت متصل می شوند را می توان د
:سه دسته کلی قرار داد

.می کنندارسالوگردآوریرااطلاعاتکهچیزهایی1.

.می کنندعملآناساسبرسپسودریافترااطلاعاتکهچیزهایی2.

.می دهندانجامراکاردوهرکهچیزهایی3.

.استخودبهمخصوصومتعددمزایایدارایبالا،مواردازیکهر



اجزاء اینترنت اشیا



: تحلیل گران عموما دو حالت مختلف برای ارتباطات اشیا تعریف می کنند

:ارتباطات شی با انسان و انسان با شی 
رقرار می به وسیله فناوری ها و برنامه های کاربردی به وجود آمده اند که انسان به وسیله آن ها با اشیا ارتباط ب

امل موقعیت، این ارتباط کنترل از راه دور اشیا توسط انسان و ارسال گزارش های اشیا به انسان ش. کنند و بالعکس
.وضعیت و اطلاعات حسگرها را نیز شامل می شود

:  ارتباطات شی با شی  
گر اشیا شامل تعدادی فناوری و نرم افزارهای مرتبط می شود که اشیای روزمره  بدون دخالت و واسطه انسان با دی

ه منظور اصلاح  این اشیا می توانند اشیای دیگر و وضعیت موجود را پایش کرده و اعمالی ب. ارتباط برقرار می کنند
.وضعیت انجام دهند و در صورت نیاز پیام هایی به انسان ارسال کنند



استانداردهای یکپارچه سازی اینترنت فعلی در مقابل اینترنت اشیا

(WWW )اینترنت  (IOT)اینترنت اشیا  

IP Number EPC

DNS ONS

Web Site EPC Information Services

Search Engines EPC Discovery

SSL EPC Security Services



اکوسیستم اینترنت اشیا

ماژول ها و 

ابزارها
اتصالات پلتفرم ها

برنامه های 

کاربردی

امنیت

سرویس های حرفه ای

زیر ساخت های تحلیلی



کاربردهای اینترنت اشیا

فناوری پزشکی، بهداشت و درمان❖
ساختمان های هوشمند ❖
کارخانه ها و صنایع❖
زراعت و دامپروری❖
مدیریت زنجیره تامین❖
شهرهای هوشمند❖
حمل و نقل❖



فناوری پزشکی، بهداشت و درمان

تلفن های مهم در بخش بهداشت و درمان را خواهد داشت به طوری که امکان استفاده ازکاربرد بسیار زیادی در برنامه IOTتکنولوژی 
در این . ردبه عنوان یک پلتفرم برای نظارت بر پارامترهای پزشک و تحویل دارو مورداستفاده قرار می گی RFIDهمراه باقابلیت حسگر  

حله دوم در شود و بنابراین تأثیر اساسی در نظام اجتماعی ما دارد و در مرحوزه مزایای بسیاری در پیشگیری و نظارت آسان دیده می
.صورت بروز حوادث و نیاز برای تشخیص به کار برده شود

دگی بیمار را در های شناسایی بی سیم می تواند منجر به ذخیره پرونده سلامت و رکوردها مورداستفاده قرار گیرد که می تواند زندستگاه
.شرایط اضطراری نجات دهد به  ویژه برای افراد با بیماری های خاص



فناوری پزشکی، بهداشت و درمان

.  تبرای جلوگیری از به خطر انداختن سلامت بیماران، ایمنی و امنیت محصولات دارویی از اهمیت زیادی برخوردار اس
، اگر به عنوان مثال اقلامی که نیاز به شرایط نگهداری خاص دارند، مثل نگهداری از یک زنجیره دارویی در شرایط خنک

.  ه شوندشرایط در طول حمل ونقل این داروها نقض شد این داروها  طی یک فرآیند بررسی شده و در صورت لزوم دور انداخت
گان از تقلب را حفظ زنجیره تأمین به صورت رای, ردیابی داروها و تاریخچه الکترونیکی برای تشخیص محصولات تقلبی 

.امکان پذیر می کند

ته بندی، برچسب های هوشمند در داروها نیز می تواند به طور مستقیم به نفع بیماران باشد، به عنوان مثال ذخیره سازی بس
هوشمند که یک کابینه  درمان. اطلاع رسانی دوز مصرفی،  تاریخ انقضاء و اطمینان از اصالت داروها نمونه ای از آنها می باشد

ناسب اطلاعات منتقل شده توسط برچسب  دارو را می خواند، می تواند بیماران را  با یادآوری درمانشان در فواصل زمانی م
.کنترل کند



فناوری پزشکی، بهداشت و درمان

: IOTبرخی از مزایای استفاده از 

ارتقای سطح کیفی زندگی بیماران➢

کاهش مراجعه به بیمارستان و هزینه های بستری افزایش استقلال بیماران➢

ردیابی تجهیزات بیمارستانی➢

اعمال کنترل و نظارت بر فرایندهای درمانی و مراقبتی➢

افزایش ایمنی و امنیت مراکز بیمارستانی➢



ساختمان های هوشمند 

رتباطات شده است و به عنوان فناوری های کامل و ارزان، ا” خانه هوشمند“در سالهای اخیر تحقیقات زیادی در مورد فواید و امکانات 
مانندبرنامه های  کاربردی. های کاربردی در حال گسترده تر شدن هستندبی سیم افزایش یافته و طیف وسیعی از برنامه

oکنترل دستگاه های هوشمند
oکنترل و امنیت خانه
oسیستم های تعمیر و نگهداری هوشمند
oسیستم های گرمایشی و سرمایشی و تهویه هوشمند
o (آب، برق، گاز)کنترل و نظارت بر مصرف انرژی



کارخانه ها و صنایع

ارتقا و رشد در هر یک از بخشهای تولید، انبار، کنترل کیفی تجهیزات و محصولات، ایمنی ، نگهداری و 
تعمیر، فروش و پشتیبانی



زراعت و دامپروری

تری بر کاربرد انواعی از سنسورها و ردیاب ها در مزارع ، مراتع ، محصولات و دام ها که منجر به کنترل و نظارت دقیق
.کیفیت تولیدات کشاورزی و دامی میشود

نندگان خودکارسازی فرایندهای سفارش، تحویل و پرداخت که موجب حذف واسطه ها و افزایش رضایتمندی تولیدک
.می گردد



مدیریت زنجیره تامین

های اهبا ایجاد ارتباط بین اقلام با فناوری اطلاعات از طریق دستگ
 فرد ههای منحصرب شده و یا از طریق استفاده از شناسه هوشمند تعبیه

اختهای حامل که می توانند ارتباط هوشمند با حمایت از زیرسو داده 
دهای تولید های اطلاعاتی برقرار کنند، کل فرآینهای شبکه و سیستم

از را می توان بهینه سازی کرد و کل چرخه حیات محصول را می توان
.  تولید به مصرف کنترل نمود

با برچسب اقلام و محتواها، اطلاعات بیشتری در مورد وضعیت 
.کارگاه، محل وضعیت ماشین آلات تولید می توان به دست آورد



مدیریت زنجیره تامین

:مدیریت اطلاعات

یق اینترنت اشیاء با هوشمندسازی کالاها این امکان را برای مشتریان فراهم می آورد تا اطلاعات کامل کالا را از مواد خام تا تولید از طر
این اطلاعات می تواند شامل اطلاعات مواد تشکیل دهنده، . اینترنت در اختیار داشته و برای تصمیم گیری خرید از آن ها استفاده نماید

اطلاعات فرایند تولید، اطلاعات مربوط به شرکت تولیدکننده، اطلاعات توزیع کنندگان، ضمانت کالا و یا سایر اطلاعات موردنیاز مشتری 
.باشد

:پیگیری و ردیابی سفارشات 

اطلاعات . داده استاینترنت اشیاء با کد گذاری هر سفارش و تعبیه اطلاعات موردنیاز در آن، این حوزه از تجارت الکترونیک را پوشش 
تعبیه شده در سفارشات، با استفاده از تکنولوژی شناسایی امواج رادیویی در هر نقطه از فرایند تولید تا تحویل خوانده شده و به سیستم

بنابراین، مشتریان قادرند سفارشات خود را در زمان واقعی ردیابی کرده، و از سرنوشت . ها ارسال می گرددمتمرکز جمع آوری داده
.سفارش خود باخبر شوند



مدیریت زنجیره تامین
:حمل ونقل و جابه جایی کالا

ایی ها به طور این بخش را می توان به شکلی مدیریت نمود که جابج. از مهم ترین بخش های تجارت الکترونیک، حمل ونقل و جابه جایی کالا می باشد
شیاء قادر خواهد های موقعیت یاب جهانی، فناوری اینترنت ابا هوشمندسازی کالاها و تجهیز وسایل نقلیه به سیستم. کامل و دقیق قابل رؤیت باشد

.بود مقدار کالای در حال حمل و نیز مبدأ و مقصد سفارش را مشخص نماید

:تحلیل و پیش بینی بازارهای رقابتی

ت به ها قادرند به تمامی محصولات خود به صورت آنلاین نظارت داشته و اطلاعات کاملی نسببا اجرای فناوری اینترنتی از اشیاء، شرکت
دهای باوجود یک پایگاه اطلاعات قوی و یکپارچه، آن ها نه تنها برگردش اطلاعات در فراین. فرایندهای طی شده توسط کالا گردآوری نمایند

های تجاری را به صورت دقیق و درلحظه مورد اشراف دارند، بلکه قادرند این دادهتجاری و اشتراک گذاری اطلاعات میان طرف های معامله 
ده خود را ها همچنین از این طریق می توانند بازارهای رقابتی خود را مورد تحلیل قرار داده و روند تجاری آینشرکت. تجزیه و تحلیل قرار دهند

اسخ به بازار بهبود ها را در پبرای تصاحب سهم بازار از تولیداتشان به بهترین نحو پیش بینی نمایند، در حقیقت این امر می تواند توانایی شرکت
.بخشد

:اتوماسیون تولید

دیابی مواد و از مهم ترین کاربردهای فناوری اینترنتی از اشیاء در بخش تولید، فعال سازی سیستم اتوماسیون می باشد که در آن شناسایی و ر
د سازی کالاها با هوشمن. درنتیجه این قابلیت هزینه اشتباهات نیروی انسانی تا حد قابل توجهی کاهش خواهد یافت. محصولات امکان پذیر می گردد

یق ز به صورت دقدر بخش تولید، علاوه بر شناسایی و ردیابی دقیق مواد اولیه و قطعات یدکی در طول فرایند تولید، میزان ضایعات و خرابی ها نی
.ها و نقاط ضعف در تجارت الکترونیک را برای مدیران فراهم می آورداین قابلیت امکان شناخت گلوگاه. قابل سنجش می باشد



شهرهای هوشمند

بکه قدرت و های جاده ای، شمانند شبکه)های فیزیکی شهرها استفاده از فناوری های نوین در شهرها، به منظور بهینه سازی کاربرد زیرساخت
. مند بیابدفناوری اینترنت اشیاء می تواند کاربردهای متنوعی در حوزه شهرهای هوش. و ارتقاء کیفیت زندگی شهروندان می باشد( غیره

ازها می توان از طریق هوشمندس. های پیشرفته کنترل ترافیک را فراهم آوردبه عنوان یک مطالعه موردی، این فناوری می تواند سیستم 
 دهد از ازدحام های مسیریابی ترافیک را ارائه میها را پایش و با استقرار سرویس هایی که توصیهترافیک در شهرهای بزرگ و بزرگراه

.  به حساب می آیند« ابزاری هوشمند»در این دیدگاه، اتومبیل ها . جلوگیری کرد



شهرهای هوشمند

فضای پارکینگ در دسترس را پایش می کند و توصیه،RFIDعلاوه بر این، سیستم هوشمند پارکینگ، بر اساس فناوری سنسور و 
ناوری در این ف. شودهایی برای پارکینگ خودکار به رانندگان ارائه می دهد، درنتیجه باعث بهبود تحرک در مناطق شهری می

ومبیل ها را پایش ها و بازیابی اطلاعات انبوه مانند سرعت متوسط و تعداد اتحسگرها قادرند جریان ترافیک وسایط نقلیه در بزرگراه 
و ،PM10ن،این حسگرها همچنین می توانند سطح آلودگی هوا و گازهای شیمیایی موجود در آن مانند سطح دی اکسید کرب. نمایند

انتقال علاوه بر این، می توانند در تشخیص تخلفات و. غیره را شناسایی و این اطلاعات را به سازمان های بهداشتی ارائه دهند
یل صحنه های مربوط به سازمان های اجرای قانون به منظور شناسایی متخلفین و یا برای ذخیره اطلاعاتی که از تجزیه وتحلداده 

.تصادف فراهم شده است، به کار روند



حمل و نقل

ار است برای نظارت و گزارش دهی هر قطعه، از فش” اشیاء هوشمند“های کاربردی که شامل در صنعت خودروسازی استفاده از برنامه✓
,  افزایش کنترل کیفیت, برای تولید آسان خودرو RFIDتکنولوژی . شودرا شامل میباد تایر اتومبیل گرفته تا نزدیکی سایر وسایل نقلیه 

ازنده و نام سها به بخش حاوی اطلاعات مربوطه متصل شده این دستگاه. شودبهبود تدارکات و بهبود خدمات به مشتریان استفاده می
ساخت آن را در های کاربردی محل دقیق شماره سریال آن، نوع محصول، کد محصول و در برخی از برنامه زمان ساخت محصول، ، 

های زمان واقعی در فرآیند تولید، عملیات تعمیر و نگهداری را فراهم می کند و یک راهکارداده RFIDتکنولوژی . یک لحظه فراهم می کند
.جدید برای مدیریت مؤثرتر ارائه می دهد

ستهوشمندسازی ناوگان حمل و نقل که علاوه بر افزایش نظم و کاهش ترافیک، ایمنی و امنیت جاده ها و رانندگان را ارتقا بخشیده ا✓

سیستم های هوشمند کنترل ترافیک✓

(زمینی، هوایی و دریایی ) سیستم های تعمیر و نگهداری هوشمند راه ها ✓

سیستم های هوشمند پارکینگ✓



چالش های عمده اینترنت اشیا 

:  اتصال  ❖
اتصالات با توجه به توانایی اینترنت اشیا که می توان همه چیز را به زیر ساخت های اطلاعات و ارتباطات جهانی متصل کرد، لذا حجم

شده یا مشکلات متعددی را نیز به ارمغان خواهد آورد مانند اینکه چگونه این ها به هم متصل شوند وچگونه این حجم اطلاعات پردازش
.ذخیره گردند

:سرویس های مرتبط با اشیا ❖
ارایه مسایلی مانند امنیت و سطوح دسترسی نیازمندی به سرویس های جدید

:  ناهماهنگی و غیر متجانس بودن❖
.نظم دهی به میلیون ها وسیله یا شی مختلف در سرتاسر دنیا، معضل یا چالشی اساسی محسوب خواهد شد

:پویایی بالای تغییرات در حوزه اینترنت اشیا❖
یره ، وصل شب، روز، ساعات کاری، جلسات کاری و غ: به طور متناوب تعداد و وضعیت ابزارهای متصل به شبکه مدام در حال تغییر است 

.بودن وقطع بودن به شبکه، نوع ابزار متصل به شبکه و این تغییرات مدیریت آنها را بسیار چالش برانگیز می سازد
:مقیاس وسیع❖

ین حوزه را با حیطه گسترده و مقیاس عظیم اینترنت اشیا که ناشی از محل های اتصال و همچنین تعدد وسایل متصل است ، مدیریت ا
.چالش های اساسی مواجه خواهد ساخت



زیرساخت های اینترنت اشیا

فصل دوم 



فناوری های ایجاد شبکه با چشم انداز اینترنت اشیا

 (IPV6)6به شبکه های حسگر امکان می دهد در بستر آدرس اینترنت نسخه (RFID)فناوری شناسایی رادیویی بی سیم و کوتاه برد 
به میلیون ها شی معماری مقیاس پذیر شبکه های حسگر بی سیم نیز به شکل قابل توجهی.اجازه اتصال و ردیابی اشیا را داشته باشند

.امکان اتصال و تعامل امن و قابل اعتماد را می دهد

ریت اشیا در پایین هدف از توسعه شبکه های بی سیم به عنوان زیر ساخت اینترنت اشیا، رسیدن به نقطه ای است که در آن کنترل و مدی
.ترین سطح هزینه و بالاترین بازدهی اتفاق بیفتد



(IPV6)6پروتکل اینترنتی نسخه 

ای توسعه آن اجرای برنامه های کاربردی اینترنت اشیا را پشتیبانی می کند، اما پژوهش های بیشتری برIPV4امروزه پروتکل اینترنتی  
.مورد نیاز است تا به صورت بهینه و سازگار، کاربردهای مختلف در حوزه اینترنت اشیا را امکان پذیر سازد

و محدودیت های IPاز سویی دیگر بسیاری از دانشمندان با توجه به افزایش روز افزون تعداد اشیا متصل به اینترنت اشیای مبتنی بر
IPV4  نسخهIPV6 را توصیه می کنند.

فضای آدرس دهی را گسترش می دهد  IPV6پروتکل .تعداد دستگاه هایی که به اینترنت متصل هستند به سرعت در حال افزایش است
یک نیاز و یک فناوری 6پروتکل اینترنتی نسخه . و از تمامی دستگاه هایی که قابلیت اتصال به اینترنت را دارند ، پشتیبانی می کند

از .استویکی از مزایای این پروتکل عدم محدودیت آن در یک فضای خاص در سطح جهانی. اساسی و مهم برای اینترنت اشیا است
...  ،ردیابی ، امنیت و END to ENDمزایای دیگر آن ارایه پروتکل های پایدار،مقیاس پذیر و آزمایش شده برای ارتباطات بین الملی 

.اشاره کرد



:دارای این ویژگی ها هستند   IPV6راه حل های مبتنی بر

:قابلیت اتصال و قابلیت اطمینان ➢

ایجاد اتصال پایدار و مطمئن 

:امنیت و تحرک پذیری قابل ملاحظه➢

مند بوده و جهت پشتیبانی از تحرک پذیری برای گوشی های هوش IPV6مبتنی بر  MIPV6پروتکل 
.ارائه شده است



(5G )5اینترنت نسل 

ه تلفن استانداردهای پیشنهادی برای نسل جدید ارتباطات سیار است که پس از نسل چهارم شبک، 5Gنسل پنجم شبکه تلفن همراه 
به صورت خلاصه .  تری را به ارمغان می آورداین نسل جدید، سرعت دانلود و آپلود بیشتر و ارتباطات باثبات. همراه فعلی ارائه می شود

ل شوند و در مقایسه با نسل چهارم، در هر ناحیه گجت های بیشتری می توانند به اینترنت موبایل وص،5Gمی توان گفت که در اینترنت 
.از سرعت بالاتری بهره ببرند

رااین سرویس توانایی ارائه اینترنت پر سرعت. داشته باشد IoTبه صورت عمومی انتشار یابد ، میتواند تاثیر عمیقی بر  5Gاگر
بسیاری از تکنولوژی هایی که امروزه به .کندداشته و همچنین تکنولوژی را برای دستگاه های تلفن همراه بسیار مقرون به صرفه می

.میتوانند با هزینه سالانه یا ماهانه اندک به اینترنت دسترسی داشته باشندوای فای یا بلوتوث نیاز دارند

هرچه تعداد دستگاه های .کمک می کند IoTبسیار سریعتر خواهد بود به بهبود مفاهیم  5Gعلاوه بر این ، این واقعیت ساده که
این امر امکان توسعه . مشکل پهنای باند حل میشود 5Gبیشتر شود ، پهنای باند بیشتری هم استفاده می شود که با  IOTمتصل در 

.برنامه هایی را که برای سرویس های بهتر به پهنای باند بیشتری نیاز دارند را نیز فراهم میکند



انتقال اطلاعات بین دو ماشین در زیر ساخت شبکه اینترنت اشیا

فزار، حسگرها و اتصالات درحالت کلی می توان گفت اینترنت اشیا شبکه ای از اشیای فیزیکی تعبیه شده با قطعات الکترونیکی،نرم ا
هرکدام از . اشنداست تا آن ها توسط تبادل اطلاعات با تولید کننده ،اپراتور یا دستگاه های دیگر قادر به ارائه ارزش و خدمات بیشتر ب

واند با زیر ساخت اعضای حاضر در اینترنت اشیا به تنهایی توسط سیستم تعبیه شده در آن ، قادر به شناسایی است و همچنین می ت
اه ها براساس این تمامی این حسگرها اطلاعاتی را به دستگاه مقصد می فرستند تا این دستگ.اینترنت موجود نیز تعامل داشته باشد
.اطلاعات تصمیم هایی را اتخاذ کنند

:در مجموع می توان گفت 

تعلق می گیرد که  IPمنحصر به فرد و هم چنین یک  IDبرای انتقال اطلاعات بین دو ماشین در این فناوری، به هرشی یک شناسه 
.بتواند داده ها را برای پایگاه داده مشخص شده ارسال کند



جایگاه هوش مصنوعی در اینترنت اشیا

دهد، برای عملکرد برای مثال ، تصور کنید یک سیستم هوشمند گرمایشی که دمای اتاق را با استفاده از دمای محیط تغییر می
اشته خود نیازمند این است که از دمای محیط، تعداد اتاق ها ،عادات اشخاص و نیز ساعات رفت و آمد اشخاص به اتاق اطلاع د

.باشد که برای این کار باید از هوش مصنوعی در سیستم استفاده شود

.رده می شوددر سیستم های مبتنی بر اینترنت اشیا از طریق هوش مصنوعی عادات کاربران یاد گرفته شده و به خاطر سپ

ثال، با به عنوان م. می تواند در تشخیص و پیش بینی خطرات و مشکلات فنی کمک کند IoTهمچنین، هوش مصنوعی در 
لوگیری از استفاده از الگوریتم های هوش مصنوعی، می توان به صورت خودکار نشتی آب را تشخیص داد و اقدامات لازم برای ج

.خسارت های بیشتر را انجام داد

و به دستگاه ها کمک می کند تا اطلاعات را به طور هوشمندانه تجزیه و تحلیل کرده IoTبه طور کلی، هوش مصنوعی در 
.عملکرد بهینه را ارائه دهند



یده کلی پیاده سازی روش های هوش مصنوعی در زمینه معماری های اصلی اینترنت اشیاا

نیت اینترنت پیاده سازی هوش مصنوعی در زمینه معماری های اصلی اینترنت اشیا، می تواند به بهبود عملکرد، کاهش هزینه ها و افزایش ام
:برخی از ایده های پیاده سازی هوش مصنوعی در این زمینه عبارتند از. اشیا کمک کند

:پیش بینی و تشخیص خطا
د و پیش بینی با استفاده از روش های هوش مصنوعی، می توان به صورت خودکار خطاهای موجود در دستگاه های اینترنت اشیا را شناسایی کر

.این کار می تواند به بهبود عملکرد و افزایش امنیت اینترنت اشیا کمک کند. کرد

: بهینه سازی مصرف انرژی
ار می تواند به این ک. با استفاده از روش های هوش مصنوعی، می توان به صورت خودکار مصرف انرژی دستگاه های اینترنت اشیا را بهینه کرد

.کاهش هزینه ها و افزایش عمر دستگاه ها کمک کند



:پیش  بینی نیازهای کاربر
سبی ارائه با استفاده از روش های هوش مصنوعی، می توان به صورت خودکار نیازهای کاربران را پیش بینی کرد و به آن ها خدمات منا

.این کار می تواند به بهبود تجربه کاربری و افزایش رضایت کاربران کمک کند. کرد

:تشخیص رفتار غیرمعمول
یص داد و در با استفاده از روش های هوش مصنوعی، می توان به صورت خودکار رفتار غیرمعمول در دستگاه های اینترنت اشیا را تشخ

.این کار می تواند به افزایش امنیت اینترنت اشیا کمک کند. صورت لزوم اقدامات لازم را انجام داد

:  بهبود تحلیل داده ها
یل کرد با استفاده از روش های هوش مصنوعی، می توان به صورت خودکار داده های جمع آوری شده از دستگاه های اینترنت اشیا را تحل

رنت اشیا کمک این کار می تواند به بهبود تصمیم گیری ها و افزایش کارایی دستگاه های اینت. و اطلاعات مفیدی از آن ها استخراج کرد
.کند



شمای کلی از جریان داده در یک سیستم اینترنت اشیا مبتنی بر هوش مصنوعی



معرفی معماری های ارائه شده برای اینترنت اشیا

اینترنت اشیا ارائه شده اند که در ادامه به طورتوسعه و پیشرفتمعماری های مختلفی توسط موسسات استاندارد سازی و صنعت برای
:از جمله اجمالی مورد بررسی قرار خواهد گرفت

(اتحادیه بین المللی ارتباطات) ITUمعماری ❑

IOT-Aمعماری ❑

Ciscoمعماری ❑



ITUمعماری 

از کاربردهای اینترنت اشیااین معماری با لایه های کاربرد، پشتیبانی، شبکه و دستگاه به کمک قابلیت های مدیریتی و امنیتی و با استفاده
د کمک می به توسعه شهر هوشمند،حمل ونقل هوشمند،ساختمان هوشمند،انرژی هوشمند،صنعت هوشمند،سلامت هوشمند و زندگی هوشمن

.کند

های اینترنت این کاربردها با رابط های باز امکان ارائه سرویس.لایه کاربرد شامل کاربردهای اینترنت اشیا می شود: لایه کاربرد 1.
.اشیا را فراهم می کنند

:از دو دسته قابلیت زیر تشکیل می شود: لایه پشتیبانی کاربرد و سرویس 2.

لف اینترنت اشیا استفاده این قابلیت ها،قابلیت های مشترکی هستند که می توانند توسط کاربردهای مخت: قابلیت های پشتیبانی عمومی ❖
ابلیت های دیگری این قابلیت ها می توانند توسط قابلیت های خاص استفاده شوند تا ق( .به طور مثال پردازش داده یا ذخیره داده) شوند  

.ایجاد کنند

در واقع . رف می کننداین قابلیتها، قابلیت های خاصی هستند که نیاز مندی های کاربردهای متنوع را برط: قابلیت های پشتیبانی خاص ❖
.اشیا فراهم آورنداین دسته می تواند شامل گروه های مختلف قابلیت ها باشد تا توابع پشتیبان را برای کاربردهای مختلف اینترنت



:این لایه از دو نوع قابلیت تشکیل می شود : لایه شبکه . 3

توابع : ارت است از نمونه های از این توابع عب.این نوع از قابلیت ها، توابع کنترل مربوط به ارتباطات شبکه ای را فراهم می آورد: قابلیت های شبکه ❖
.دسترسی و کنترل منابع انتقال ، مدیریت تحرک، احراز هویت ، کنترل دسترسی و حسابرسی 

یا و همچنین تمرکز این قابلیت ها روی برقراری ارتباط به منظور انتقال داده های خاص کاربردها و سرویس های اینترنت اش: قابلیت های انتقال ❖
.اطلاعات کنترلی و مدیریتی مرتبط با اینترنت اشیا است

:قابلیت های لایه دستگاه را به طور منطقی می توان به دو نوع قابلیت دسته بندی کرد: لایه دستگاه . 4

:قابلیت های دستگاه شامل موارد زیر است اما به این موارد محدود نیست : قابلیت های دستگاه ❖

gatewayبدون استفاده از قابلیت : تعامل مستقیم با شبکه ارتباطی ✓

gatewayبا استفاده از قابلیت  :تعامل غیرمستقیم با شبکه ارتباطی✓

.برپاسازی سریع استدر بعضی از سناریوها ،دستگاه ها می توانند به صورت موردی شبکه ایجاد کنند البته این کار نیازمند: شبکه سازی اقتضایی ✓

.نرژی ذخیره شودممکن است قابلیت های دستگاه ، از ساز وکارهای به خواب رفتن و بیدارشدن پشتیبانی کنند تا ا: به خواب رفتن و بیدار شدن ✓

:قابلیت های دروازه شامل موارد زیر است اما به این موارد محدود نیست : قابلیت های دروازه ❖



به WIFIلوتوث ، یا در لایه دستگاه ،قابلیت های دروازه کمک می کند تا دستگاه ها از طریق انواع مختلف فناوری های شبکه مانند باس، ب: پشتیبانی از چندین رابط ✓
.هم متصل شوند

دستگاه و تباطات در دو لایهتبدیل پروتکل زمانی استفاده می شود که ارتباطات در لایه دستگاه از پروتکل های مختلف استفاده می کنند یا زمانی که ار: تبدیل پروتکل ✓
.لایه شبکه از پروتکل های مختلفی استفاده می کنند

.شامل مدیریت خطا ،مدیریت پیکربندی ،مدیریت حسابرسی ،مدیریت کارایی و مدیریت امنیت: قابلیت های مدیریت ✓

:قابلیت های عمومی و ضروری مدیریت در اینترنت اشیا شامل موارد زیر است : قابلیت های مدیریتی . 5

.گاه هاسخت افزار، مدیریت وضعیت کاری دست/مدیریت دستگاه ،مانند فعال سازی و غیر فعالسازی دستگاه ها از راه دور، تشخیص، به روز رسانی نرم افزار▪

.مدیریت توپولوژی شبکه محلی▪

.مدیریت ازدحام و ترافیک، مانند تششخیص شرایط سر ریز شبکه و پیاده سازی رزر و منابع برای جریان داده های کلیدی ▪

. قابلیت های عمومی امنیت و قابلیت های خاص امنیت: دو نوع قابلیت امنیتی وجود دارد :  قابلیت های  امنیتی . 6

:قابلیت های عمومی امنیت مستقل از کاربردها هستند و شامل موارد زیر می شوند 

اجازه دسترسی ،احراز هویت ،محرمانگی داده های کاربرد و محافظت از جامعیت داده، محافظت از حریم خصوصی ، آنتی ویروس: درلایه کاربرد ➢

.اجازه دسترسی ،احراز هویت ،محرمانگی داده های کاربر وسیگنال دهی و محافظت از جامعیت سیگنال دهی: درلایه شبکه ➢

.اجازه دسترسی ،احراز هویت ، اعتبار سنجی جامعیت دستگاه، کنترل دسترسی ، محرمانگی داده و محافظت از جامعیت : درلایه دستگاه ➢



 ITUمعماری ارائه شده برای اینترنت اشیا توسط 



IOT-Aمعماری 

این لایه های عمودی کارکردهای مورد نیاز لایه های .است( مدیریت و امنیت ) لایه عمودی 2لایه افقی و 7این معماری شامل 
.سیاست های لایه های عمودی نه تنها به خود این لایه ها بلکه به لایه های افقی نیز اعمال می شوند.افقی را فراهم می کنند

.وظایف مربوط به هر لایه در شکل صفحه بعد شرح داده شده است



 IOT-Aشمای کلی معماری 



Ciscoمعماری 
.اتصال ،کارکردهای شبکه و لایه برنامه های کاربردی است/این معماری شامل سه لایه فیزیکی

o این لایه مشابه لایه دستگاه در دو مدل :اتصال / لایه کارکردهای فیزیکیITU وIOT-Aکارکرد این لایه مشابه لایه فیزیکی و لایه ارتباط داده . است
نترنت اتصال ، لایه منشا اطلاعات و هسته ای/لایه کارکردهای فیزیکی . بوده و وظیفه دریافت دادها از دستگاه ها را بر عهده داردOSIدر مدل هفت لایه ای 

و دیجیتالی در این لایه اتصال بین دنیای فیزیکی. انواع اطلاعات دنیای فیزیکی مورد استفاده در اینترنت اشیا در این لایه ادراک و جمع آوری می شود. اشیا است
فاده کرد از پروتکل های زیادی را در این لایه می توان است.صورت گرفته وداده های دنیای فیزیکی جمع آوری شده و به صورت بی درنگ پردازش می شوند

...و  IEEE 802.15.4e   ،IEEE 1901.2 MAC ،FHSS IEEE 802.15.4e  ،IEEE 1901.2 PHY: جمله 

o توابع لایه های شبکه و انتقال در مدل هفت لایه ای . کارکرد این لایه ، برقراری ارتباط میان اشیا است: لایه کارکردهای شبکهOSI در این لایه انجام می
تر منتقل می شود، اطلاعات دریافتی از لایه دستگاه توسط این لایه به لایه های بالا. این وظایف شامل امنیت ، کیفیت سرویس دهی و مسیریابی است. شود

و TLS ،UDP/TCP ،802.1xدر این لایه از پروتکل های .همزمان این لایه  زیر ساخت امن ، قابلیت اطمینان و کارآمدی برای لایه بالاتر ایجاد می کند
.استفاده می شود IPV4/IPV6پروتکل های 

o رویس این لایه چارچوبی جهت پایش کاربردها فراهم می سازد و همچنین توابع مهمی نظیر احراز هویت ، صدور صورتحساب ، مدیریت س: لایه کاربرد
 HTTP،CoAP،IEC 61850  ،IEC 60870  ،DNPپروتکل هایی نظیر . پذیرش سرویس و اعمال سیاست های در این لایه انجام می گیرد

.  در این لایه قرار دارند MODBUSو



میان افزارها در اینترنت اشیا

مل قرار می میان افزار به عنوان یک لایه نرم افزاری معرفی شده است که بین برنامه کاربردی و سیستم عادر برخی تعاریف ،
.تاس( در حالت  یک سیستم توزیع شده ) گیرد و مسئول ارتباط و تعامل اجزای شبکه و گره ها در اینترنت اشیا 

ا و و لایه کاربرد نامیده اند که مسئول تعامل بین دستگاه هدر تعریف دیگری میان افزار را به عنوان واسط بین لایه سخت افزار
.مدیریت اطلاعات مربوطه است



ضرورت وجودی و کارکرد های میان افزار

یژگی های موجود در دامنه کاربردی اینترنت اشیا با و( ناهمگن ) نبودن یک استاندار جهانی برای مواجهه با دستگاه های 1.
.مختلف

.ایفای نقش برای یکپارچه سازی عناصر و اشیای ناهمگن با یکدیگر2.

.کاربردپذیری و تطبیق پذیری برنامه های کاربردی ارائه شده از دامنه های مختلف و متعدد3.

متنوع در کمک به ارتباطات لایه فیزیکی، با ارائه سرویس های مورد نیاز برنامه های کاربردی و پنهان سازی جزییات4.
.اینترنت اشیا



مدل متداول اینترنت اشیا به همراه سیستم مجازی



انواع مدل های خدمات در رایانش ابری

:سطح زیر خدمات خود را ارائه می دهند 3رایانش های ابری طبق 

 (IaaS)زیر ساخت به عنوان یک سرویس✓

(PaaS)پلتفرم به عنوان یک سرویس✓

(SaaS)نرم افزار به عنوان یک سرویس ✓



(IaaS)زیر ساخت به عنوان یک سرویس 

حد در خدمات ابری زیر ساخت به عنوان یک سرویس  ، خدمات با هدف به کارگیری تمام زیر ساخت های پردازش شامل وا
بران اجرا و توسعه پردازش مرکزی ، حافظه ، رسانه ذخیره سازی ، شبکه و منابع دیگر پردازش اصلی که می توانند به وسیله کار

.داده شوند، ارائه می شود

یستم عامل خود در این مدل ، مشتریان قادر به مدیریت و یا کنترل زیر ساخت های رایانش ابری نیستند ولی می توانند نوع س
.نندرا انتخاب کرده، فضای ذخیره سازی را گسترش داده و اجزای شبکه خود مانند مسیریاب و دیواره آتش را کنترل ک

س محسوب می خدماتی مانند ذخیره سازی و پایگاه داده که بر پایه اینترنت هستند ، بخشی از زیر ساخت به عنوان یک سروی
.شوند

:معمولا سه راه برای اعمال زیر ساخت به عنوان یک سرویس وجو دارد 

ابر ترکیبی–ابر خصوصی –ابر عمومی



(PaaS)پلتفرم به عنوان یک سرویس  

شده و منابعی در خدمات ابری پلت فرم به عنوان سرویس ، زیر ساخت و برنامه های کاربردی برای کاربران مدیریت و پشتیبانی
یسی و محیط نظیز نرم افزار سرور ، رسانه ذخیره سازی ، سیستم عامل ، پایگاه داده ، دسترسی به شبکه ، محیط های برنامه نو

.های ایجاد نرم افزار برای سرور ارائه  می گردد

.وندسرویس ها به صورت مستمر به روز رسانی شده و قابلیت های جدید تکمیل تر شده و نیز موارد  جدید اضافه می ش



(SaaS)نرم افزار به عنوان یک سرویس 

در خدمات ابری نرم افزار به عنوان سرویس، کاربران می توانند از طریق بستر اینترنت به محیط های نرم افزاری
رده در این مدل طیف گست. که از طریق شرکت های تولید کننده روی ابر قرار گرفته اند، دسترسی داشته باشند
و کاربران می توانند از برنامه . ای از نرم افزارهای کاربردی شخصی سازی شده به عنوان سرویس ارائه می شوند

.های کاربردی متعددی براساس نیاز خود استفاده کنند

ارائه خدمات نرم افزار به عنوان سرویس موجب می شود که کاربران به جای خرید نرم افزارها جهت رفع 
.نیازهای خود نرم افزارها را اجاره کرده و از قابلیت های آن ها استفاده کنند



انواع پلتفرم های کاربردی در اینترنت اشیا

تی به عبارت ساده ، هدف هر دستگاه اینترنت اشیا، اتصال به دستگاه های دیگر و برنامه های کاربردی از طریق پروتکل های اینترن
فرم ها این پلت.برای پرکردن شکاف بین حسگرها و دستگاههای اینترنت اشیا از پلتفرم های اینترنت اشیا استفاده می شود. است

حسگرها را به شبکه متصل کرده و سپس با به کارگیری برنامه های کاربردی از اطلاعات جمع آوری شده توسط حسگرها استفاده 
.می کنند



برخی از پلتفرم های مطرح اینترنت اشیا 

( Google IOT Cloud)پلتفرم اینترنت اشیا گوگل ✓

AWS IOT))پلتفرم سرویس وب اینترنت اشیا آمازون✓

  (AZURE)کروسافت یپلتفرم اینترنت اشیا ما✓

IBMپلتفرم اینترنت اشیای ✓

پلتفرم اینترنت اشیای شرکت اینتل✓

پلتفرم اینترنت اشیای شرکت اوراکل ✓



سخت افزارهای کاربردی در اینترنت اشیا  
(    فصل سوم ) 



سخت افزارهای مرتبط با اینترنت اشیا 

ردازنده ها ، پ(محرک ها)اولین لایه اینترنت اشیا به سخت افزار آن اختصاص دارد که شامل حسگرها، عملگرها 
.  و ماژول ها می شود و هر کدام وظیفه مشخصی دارند



:حسگرها

طلاعات و ارسال در یک تعریف جامع، حسگر یک دستگاه، ماژول و یا زیر سیستم است که وظیفه تشخیص وقایع یا تغییرات، جمع آوری ا
.اطلاعات به یک میکروکنترلر یا پردازنده کامپیوتری را بر عهده دارد

خابراتی، دادههای رادیویی و متوانند با اتصال مستقیم از طریق شبکهآوری داده از محیط پیرامون است که میهدف اصلی حسگرها جمع 
د که به هر یک از کاربردهای اینترنت اشیا دارای حسگرهای مختلف و منحصر به فرد خود هستن. کنندهای حس شده از محیط را ارسال

لرهای موجود در توانند با میکروکنترحسگرهای دیجیتال به راحتی می. دهنددو صورت آنالوگ و دیجیتال عملیات دریافت داده را انجام می 
.ل شوندبازار ارتباط برقرار کنند و حسگرهای آنالوگ نیز باید با استفاده از مبدل آنالوگ به دیجیتال به میکروکنترلر متص



گر موجود حسگرها در انواع مختلف تشخیص دما، رطوبت، حرکت، گاز، آتش، فشار، شتاب، ضربان قلب و بسیاری موارد دی
:های زیر باشندهستند و باید دربرگیرنده ویژگی

صحیحغیرهایسیگنالازصحیحهایسیگنالتشخیصوهادادهفیلترینگ✓

توانوانرژیمصرفحداقل✓

هوشمندانهتشخیص✓

بالاحساسیت✓

خطاگسترهبودنمحدودودقتبودنبالا✓

گستردهباندپهنای✓

صداونویزحداقلایجاد✓

استفادهسهولت✓

محیطازتاثیرپذیریعدم✓

بالاعمرطولوساختکیفیت✓



(محرک ها)عملگرها 

ی تبدیل می یک ورودی الکتریکی می گیرد و آن را به یک عمل فیزیک. به زبان ساده، عملگر در جهت معکوس حسگر عمل می کند
.کند

محرک ها یک .به عنوان مثال، موتور الکتریکی ، سیستم هیدرولیک و سیستم پنوماتیک همه انواع مختلفی از محرک ها هستند
ه عنوان مبدل طبقه یک محرک نیز ب. سیگنال الکتریکی را به مقدار فیزیکی مربوطه مانند حرکت، نیرو، صدا و غیره تبدیل می کنند

اژ پایین فعال یا کار بندی می شود زیرا یک نوع کمیت فیزیکی را به نوع دیگر تغییر می دهد و معمولاً توسط یک سیگنال فرمان ولت
.می کند



بردها و میکروکنترلرها

ها و سیاز آیبسیاری از سخت افزارهای پیش ساخته شامل میکروکنترلر ها و کامپیوتر های تک بردی هستند که با استفاده
سیستم های تراشه محور تعداد زیادی قابلیت ، شامل پردازش. طراحی شده اند(  (SoCبه صورت سیستم یکپارچه تراشه محور یا 

ده سازی نسبت در پیکربندی سیستم های تراشه محور سادگی پیا. اطلاعات، ذخیره سازی و شبکه را روی یک تراشه ارائه می دهند
نترلرها با به انعطاف پذیری قطعات و دستگاه ها ترجیح داده شده است؛ اما با توجه به در دسترس بودن انواع مختلف میکروک

.تنظیمات متفاوت، کاربران جهت پیاده سازی پروژه های خود مشکلی نخواهند داشت



میکروکنترلرها

مل یک هسته میکروکنترلرها شا. میکروکنترلر یک سیستم تراشه محور است که قابلیت پردازش داده ها و ذخیره سازی را فراهم می آورد
برای ذخیره سازی برنامه های  (EPROM)و یک حافظه قابل برنامه ریزی، خواندن و پاک کردن  (RAM)، حافظه (یا هسته ها)پردازنده 

انی کرده هایی هستند که با استفاده از مدار اضافی از میکروکنترلرها پشتیب PBCبرد توسعه دهنده میکروکنترلرها . سفارشی روی آن هستند
نالوگ خروجی دیجیتال و آ/حسگرها و فعال سازها از طریق پین های ورودی. و برنامه ریزی و نمونه سازی روی تراشه ها را آسان تر می کند

(GPIO) پروتکل های ارتباطی استاندارد مانند . یا یک گذرگاه سخت افزاری به میکروکنترلر ها متصل می شوندI2C  وSPI  ارتباط درون
ه کردن یا دستگاهی و اجزای موجود در گذرگاه را فراهم می کند و به همین دلیل با به کارگیری استانداردهای مناسب می توان روند اضاف

تغییر اجزا را تسهیل کرد



کامپیوترهای تک بردی

)بردیتککامپیوتر های SBC)انبیجدستگاه هایکردناضافهاجازه کاربرانبهودارندقرارمیکروکنترلرهاازبالاترقدمیک
.می دهندبیشتر،پردازشقدرتوحافظهارائه کناردررانمایشصفحهومیکروفونصفحه کلید،مانند

تقریباً 2اونیونااومگماننددستگاه هاازبرخی.هستندتوافقیحدودیتابردیتککامپیوترهایومیکروکنترلرهامیانتمایزهای
میکروکنترلرهاازفادهاستبا.گیرندقرارمیکروکنترلرهاوبردیتککامپیوترهایدستهدوهردرویژگی هایشانبهتوجهبامی توانند
Raspberryرویانعطاف پذیرافزونه هایطریقازرابردیتککامپیوترهایتواناییمی توان PiوBeagleBone Black
.دادگسترش



IOTبرخی از بردهای محبوب در 

 Particle.ioبرد های ✓

Espressifبردهای ✓ ESP8266

IOT Intelبردهای توسعه ✓

Adafruitبردهای توسعه✓

Arduinoبرد های ✓

Raspberry Piبردهای ✓



 Particle.ioبرد های 

Particle.io این پلت فرم توسعه سخت افزار . یکی از جامع ترین برنامه ها برای سیستم عامل اینترنت اشیا استIoT ، ، اتصال
ینترنت ساخت یک محصول ا. برای تولید نمونه های سریع اینترنت اشیا استفاده میشود Particle. را ارائه می دهد… دستگاه ابری و

-Wiقادر به برقراری ارتباط از طریق  Particleاشیا با اتصال دستگاه ها به اینترنت شروع می شود و تمام صفحه های میکروکنترلر 
Fi ، تلفن همراه(2G / 3G / LTE) که توسعه میکروکنترلر های آنها توسط سیستم عامل خاصی کنترل می شود. یا شبکه هستند

.ادغام کند Particleدهنده را قادر می سازد تا دستگاه ها را به راحتی با فضای ابری و برنامه 



Espressifبردهای  ESP8266

از زمان . خودنمایی میکنندAIو Espressifوقتی صحبت از ساخت دستگاه های اینترنت اشیا می شود ، طیف وسیعی از محصولات 
WiFiانتشار تراشه  ESP8266-01 تراشه های شرکت . بسیاری از برد ها بر پایه این تراشه ساخته شده اندEsp برای برنامه های

 ESPتراشه های . قیمت کم، کاربرد بالا و استفاده آسان دارند ESPبرد های . اینترنت اشیا و مبتنی بر وای فای بسیار محبوب است
 OTAان افزار این برد ها بروزرسانی می. به صورت مستقل یا متصل به میکروکنترلر های دیگر کار کنندwifiمیتوانند به عنوان ماژول 

با  ESP8266برد های . نیز استفاده میشوندNodeMCUدر بسیاری از برد های دیگر مثل  ESPماژول های . را آسان می کنند
در WiFiیکی از قوی ترین و اختصاصی ترین رابط های  ESP. ارائه می شوند تا هزینه آنها کاهش یابدCEو  FCCگواهینامه 

که  ESP Touchپشتیبانی می کند مانند پروتکل  IoTصنعت را در اختیار شما قرار می دهد که دارای چندین پروتکل است که از 
 ESP8266برد های . دسترسی پیدا کندWiFiدستگاه را قادر می سازد با خیال راحت و بدون دردسر به اینترنت از طریق شبکه های 
.را بسازید ESP8266مبتنی بر  IoTبه راحتی قابل یادگیری هستند و می توانید با استفاده از هر میکروکنترلری پروژه های 



IOT Intelبردهای توسعه 

برد . نت اشیا شونداینتل بدون شک یکی از رهبران اصلی دنیای نیمه هادی است و تعجب آور نبود که آنها نیز وارد زمینه اینتر
 Intelول یکی از محبوب ترین برد های اینتل ماژ.های توسعه اینتل دارای قدرت و سرعت پردازشی بسیار بالا هستند

Edison compute فاده در طبق وب سایت اینتل ، ماژول برای متخصصان ، سازندگان ، کارآفرینان و برای است. است
سیعی از ماژول سهولت توسعه را برای نمونه های اولیه و استفاده از آن در طیف و. صنعتی طراحی شده است IoTبرنامه های 

.اینتل استفاده می کند SoCنانومتری 22این ماژول از پردازنده . مشاغل تجاری در هنگام عملکرد های مهم فراهم می کند



Adafruitبردهای توسعه

Adafruit یکی از بزرگترین فروشگاه های لوازم الکترونیکی آنلاین است .Adafruit  مدتی قبل با تولید محصولات ویژه
هستند ، به  IoTکه دارای ویژگی های منحصر به فرد برای توسعه نمونه های مقدماتی  feather Adafruitمانند برد های 

خدمات ابری را برای استفاده  Adafruitپلتفرم ، Particleعلاوه بر برد های توسعه ، دقیقاً مانند . مبحث اینترنت اشیا پیوست
در نحوه طراحی محصولات  Particleو  Adafruitبه راحتی می توان گفت که تفاوت عمده بین . کنندگان آماده کرده است

وسعه این یک راه حل مناسب برای ت. با تمرکز منحصر به فرد بر جامعه سازندگان طراحی شده است Adafruit.io. آنها است
.تجاری تر است  Particleاز طرف دیگر . نمونه های اولیه است



برد های آردینو
لیه دستگاه های مدت ها قبل از اینکه اینترنت اشیا به یک جریان محبوب تبدیل شود ، از برد های آردوینو برای تولید نمونه های او

فزار ها محبوب رد های آردوینو به دلیل سهولت برنامه نویسی به سرعت در فضای سخت اب.متصل به اینترنت استفاده می شد
به اینترنت Wifiو   GPSبرد های آردوینو عمدتا میکروکنترلر هایی با کاربرد عمومی بودند که با استفاده از ماژول های . شدند

کاربرد های اینترنت با افزایش محبوبیت مبحث اینترنت اشیا، پلتفرم آردوینو برد هایی با ویژگی های خاص برای. متصل می شدند
.اشیا طراحی کرد

و از آردوینو نیز دارای یک سرویس ابری است که برای استفاده توسط برخی از برد های آردوین،Particleو  Adafruitمانند 
Arduino 101 / WiFiو  MKR1000 ،Arduino Yun / Yun Shieldجمله  Shield 101 طراحی شده است  .

ابزاری ساده را برای سازندگان فراهم می کند تا دستگاه خود را به اینترنت (cloud.arduino.cc)سرویس ابری ابر آردوینو 
Espressifمعمولی با ماژول های    Arduino Unoحتی می توان از. متصل کنند ESP8266  برای ساخت پروژه های

.اینترنت اشیا استفاده کرد

https://irenx.ir/arduino/arduino-uno/


بردهای رزبری پای

رنت به طور طبیعی وسیله ای با کاربرد عمومی است اما میتوان از آن برای پروژه های اینت Raspberry Piدر حالی که 
برد های جدید رزبری . دبرد های رزبری پای معمولا بسیار پیشرفته هستند و مانند یک کامپیوتر عمل میکنن. اشیا استفاده کرد

برد های . هستند(  (BLEبلوتوث کم انرژیپای علاوه بر پروتکل های ارتباطی مرسوم، دارای ارتباط وای فای قدرتمند و
.رفته نیز استفاده شوندرزبری پای قدرت پردازشی بالایی دارند و میتوانند برای پروژه های اینترنت اشیا با سطح پیچیده و پیش

https://irenx.ir/learn/what-is-ble/


شبکه ها و ارتباطات اینترنت اشیا 
فصل چهارم



منظور از شبکه بی سیم چیست؟

ه بی سیم، بسیار کاربردی، تکنولوژی شبک. شبکه بی سیم، به شبکه کامپیوتری اطلاق می شود که به هیچ نوع کابلی متصل نیست
اطلاعات ردر واقع، این نوع شبکه، ابزاری قدرتمند برای افزایش بهره وری و اشتراک گذاری راحت ت. کارآمد و مقرون به صرفه است

.است

در زندگی روزمره ی . سیم استشبکه بیسیم، به شبکه ای اطلاق می شود که ارتباط بین اجرای آن بی نیاز از کابل و به صورت بی
ل امکان ساده ترین نوع این شبکه، شبکه وای فای است که بدون کاب. سیم متداول استهمه ی انسان ها استفاده از انواع شبکه بی

ر واقع تمامی اجرای د. یک نمونه ی دیگر از این شبکه ارتباط بلوتوثی گوشی به لپ تاپ است. اتصال به اینترنت را فراهم می کند
.به یکدیگر متصل می شوند( مانند امواج رادیویی)سیم از طریق امواج الکترومغناطیسیشبکه بی



سیممزایا انواع شبکه بی

.سیم لازم است که محاسن این شبکه در مقایسه با نمونه کابلی آن مورد بررسی قرار گیردقبل از پرداختن به انواع شبکه بی

:کشیسیمبهنیازعدم•

سیم،ازادهاستفهمچنین.شودمیهاکابلدیدنآسیبازناشیخساراتکاهشموجبامراین.نداردکشیکابلبهنیازیگونههیچسیمبیشبکه
.استشدهبرطرفبیسیمشبکهانواعدرمشکلاین.شودمیفضاریختگیدرهموشلوغیموجب

:کمترهزینه•
برایهزینهاینماا.شودپرداختکشیسیمبرایزیادیهزینهکهاستلازمباشد،کشوریاشهرمانندبزرگهایمقیاسدرکابلازاستفادهبرقراراگر
.استاندکبسیاربزرگ،هایمقیاسدربیسیمشبکهاندازیراه

:سریعوآساناندازیراه•

راحتمراتببهسیمبیشبکهطریقازشرکتدوارتباطمثالطوربه.استسریعتروترسادهکابلیشبکهبامقایسهدرسیمبیشبکهانواعاندازیراه
زیادبسیاریکدیگرازشرکتدوفاصلهاگرخصوصبه.گرددبرمیشرکتدوبینکشیکابلروندبودنسختبهامراینعلت.استکابلشبکهازتر

بنابراین.است.…ولتآسفاها،سیمجاسازیزمین،کندنمانندطولانیروندسرگذاشتنپشتمستلزمکابلیشبکهازاستفادهاستذکربهلازم.باشد
.بودخواهدسختبسیارآنهاتعمیرروندشوندمشکلدچارهاکابلاگر

ارتقاءوعهتوسدربالاپذیریانعطافشبکه،کاربرانجاییجابهدرمحدودیتوجودعدمهمچوندیگریمحاسنبهتوانمیشدهذکرمحاسنکناردر
.کرداشاره…وارتباطیخطکیفیتتنظیموکنترلقابلیت،شبکه



سیممعایب انواع شبکه بی

.هستنیزمعایبیدارایخودمحاسنکناردرشبکهاینشکبدوناما.شداشارهسیمبیشبکهانواعمحاسنبهقبلبخشدر

:شودمیزیرشرحبهمواردیشاملمعایباین

.دارندکابلیهایشبکهازتریپایینسرعتسیمبیهایشبکهمقایسهمقامدر:سرعت•

میبارانارشبمانندمختلفعواملاثردرکهمعناستبداناین.استناپایدارشبکهایندرخطوطکیفیتپایداری:پایداری•
.بودکیفیتافتشاهدتوان

.استکمترکابلیهایشبکهبامقایسهدرآنامنیتمیزانامااستبالاسیمبیشبکهانواعدرامنیتاگرچه:امنیت•



فناوری های ارتباطی کوتاه برد در اینترنت اشیا

این فناوری ها دارای .ننداینترنت اشیا برپایه چند فناوری توانمندساز بنا شده است که باهم پلی بین دنیای فیزیکی و مجازی ایجاد می ک
برای واقعیت . قابلیت شناسایی، حس کردن ،پردازش اطلاعات وارتباطات ، قابلیت آدرس دهی ،رابط کاربر و تعیین موقعیت هستند
دیگر مورد استفاده بخشیدن به مفهوم اینترنت اشیا در جهان واقعی، باید چندین فناوری بخصوص فناوری های بی سیم زیادی را با یک

.قرارداد

ده است و ارائه شبازاردرموجودواستفادهموردسیمبیهایفناوریترینمهمازبرخیازاجمالیجدول اسلاید بعدی مقایسه ایدر
.در ادامه برخی از آن ها مورد بررسی قرار گرفته اند



مقایسه برخی از فناوری های بی سیم در بازار



Wi-Fi

رای یک فناوری از پروتکل شبکه بی سیم است که به طور گسترده ای ب Wi-Fi. است Wireless Fidelityمخفف  Wi-Fiکلمه 
. است IEEE 802.11xسازی استانداردهای  یک نام تجاری برای پیاده Wi-Fiدر واقع . شبکه های محلی استفاده می شود

ی سیم استفاده می فناوری وای فای، یکی از محبوبترین پروتکل ها در شبکه های کوتاه برد است که از آن برای ارائه اینترنت به صورت ب
نت متصل نمی اتصال بی سیم یک دستگاه را به روتر رابط اینترنت فراهم می آورد و به صورت مستقیم به اینترWiFiدر حقیقت . شود
رتیب می توان به این ت. علاوه بر این از فناوری وای فای برای ایجاد ارتباط با شبکه محلی دستگاه های متصل استفاده می شود. شود

ود محدودیت های با این حال وج. دستور چاپ عکس به پرینتر داد و یا فایل های یک دوربین مدار بسته را به صورت بی سیم منتقل نمود
را برای شبکه های اینترنت WiFi، سبب شده اغلب کارشناسان استفاده از …فراوان مرتبط با تعداد کانال ها، توان مصرفی بسیار بالا و 

نوان یک فناوری با این وجود، گستردگی استفاده از آن، سبب به کار بردنش در تجهیزات اینترنت اشیا، به ع. مناسب ندانند (IoT)اشیاء 
.تاثیرگذار شده است

گیگاهرتز، جهت انتقال داده و اطلاعات 5گیگاهرتز و 2.4از امواج رادیویی در فرکانس های WiFiدر شبکه های کوتاه برد مبتنی بر 
انتقال اطلاعات انجام ( در هوای آزاد)متر ۱00دستگاه های موجود در چنین شبکه ای، به طور استاندارد می توانند تا . استفاده می شود

ای فای با شبکه های و. اما ساختمان های بلند و اجسام مختلف بر این فاصله عملکرد تاثیر گذاشته و آن را محدودتر می کنند. دهند
.کار کرده و بر اساس آن، ارتباطات میان دستگاه ها را تنظیم می کنند802.۱۱استاندارد پروتکل 



ZigBee
استاندارد این پروتکل به عنوان یک. بی نوعی فناوری بی سیم است که برای شبکه های کم هزینه و کم مصرف، کاربرد داردزیگ 

به دستگاه های موجود در شبکه،  Zigbee. جهانی، پاسخگوی نیازهای منحصر به فرد در شبکه های کوتاه برد اینترنت اشیاء می باشد
ری های آن این پروتکل به گونه ای طراحی شده که عمر بات. اجازه می دهد در مدل های مختلف توپولوژی، با یکدیگر ارتباط بگیرند

ده و شبکه امن به کار از این رو آن را در برنامه هایی با سرعت پایین دا. طولانی بوده و تا چندین سال نیاز به تعویض باتری نداشته باشید
که متصل به یک  Bus Pirateتنها به کمک یک رابط سریال ساده مانند ،Zigbeeالبته باید بدانید که شبکه های مبتنی بر . می برند

.دستگاه در شبکه باشد، امکان هک شدن دارند

انی، سیستم خانه یکی از مهمترین کاربردهای شبکه بی سیم زیگ بی ، ایجاد ارتباط میان دستگاه های موجود در اتوماسیون های ساختم
یپ های این فناوری، یک پروتکل باز است و به همین سبب شرکت های مختلف می توانند چ. هوشمند و کاهش مصرف انرژی است

مش برای ایجاد به طور کلی در یک شبکه کوتاه برد مبتنی بر زیگ بی ، از پروتکل شبکه. طراحی و تولید نمایند Zigbeeمبتنی بر 
بوده و برای شبکه شخصی بی سیم  IEEE 802,15,4استاندارد مورد استفاده در این شبکه ها . ارتباطات محلی استفاده می شود

(WPAN) ساخته شده است.

از این رو . هم فرکانس و هم کانال می باشد،WiFiگیگاهرتز هستند که با 2.4در شبکه کوتاه برد زیگ بی، کانال های ارتباطی در باند 
هزار دستگاه را به صورت بی سیم با هم مرتبط 64به چنین شبکه هایی می توان تا . امکان تداخل میان این دو پروتکل وجود دارد

.متر می باشد۱00تا ۱0برد این شبکه ها نیز در فاصله . ساخت



ZigBeeمعماری شبکه 

تعریف  End Deviceو  Coordinator،Routerدر یک شبکه مبتنی بر پروتکل زیگ بی ، سه نوع گره به نام های 
گره . هر یک از این گره ها قابلیت ارسال و دریافت داده را دارند اما نقش آن ها با یکدیگر متفاوت است. می شود

Coordinator جهت دسته بندی اطلاعات و ایجاد امنیت در شبکه به کار گرفته می شود .Router ها نیز به عنوان گره
هم دستگاه هایی با توان مصرفی کم End Device.  های داخلی، انتقال داده ها را در میان دستگاه ها بر عهده دارند
.ارتباط بگیرند Coordinatorهستند که می توانند به صورت مستقیم و یا از طریق روترها با 



Z-Wave

به کمک . ودپروتکل زد  ویو، در حقیقت یک پروتکل تجاری است که از آن در شبکه های کوتاه برد خانه هوشمند استفاده می ش
،Z-Waveپروتکل. این پروتکل می توان اتصال میان تجهیزات هوشمند را برقرار نموده و به تبادل دستورات و داده ها پرداخت

یون از طریق ایجاد اتصال دو طرفه در شبکه مش، موجب کاهش مشکلات شبکه شده و اتصالات کم هزینه ای را در اتوماس
.ساختمان ایجاد می کند

اگر به طور کلی. مشابه با زیگ بی بوده اما تفاوت آن در عرضه تجاری و غیر باز پروتکل می باشد،Z-Waveکاربرد اصلی 
کنیم و بلوتوث به عنوان دیگر پروتکل های شبکه کوتاه برد انجام دهیم، باید اذعانWiFiبخواهیم مقایسه ای میان زی ویو با 

.دتر را پشتیبانی نمایدکه در این پروتکل، مصرف نسبت به وای فای کمتر است و نسبت به بلوتوث می تواند شبکه ای با برد بلن
در چنین . ه حضور دارنددر یک شبکه کوتاه برد مبتنی بر زی ویو، تنها دستگاه های انتهایی اینترنت اشیاء و کنترل کننده های اولی

ت که با اینترنت این هاب تنها دستگاهی اس. شبکه ای کنترل کننده اولیه می تواند به عنوان هاب خانه هوشمند نیز شناخته شود
.دریافت می کندارتباط داشته و دستورات را از طریق اپلیکیشن نصب شده به روی گوشی هوشمند، تبلت یا کامپیوتر کاربر،

کنترل از توپولوژی مش پشتیبانی نموده و در آن وظیفه ایجاد ارتباط امن میان دستگاه ها، بر عهده،Z-Waveشبکه کوتاه برد 
ب نقاط کور از میان در این شبکه، دستگاه ها از طریق گره های میانی با یکدیگر ارتباط گرفته و به این ترتی. کننده ها می باشد

قدرتمند و فناوری زی ویو دارای لایه های مختلفی است که با یک دیگر در ارتباط هستند و منجر به ایجاد شبکه ای. می روند
.امن می شوند



Bluetooth  وBLE

از جمله . اده می شودفناوری بلوتوث، نوعی پروتکل ارتباطی بی سیم است که از آن برای انتقال اطلاعات در شبکه های کوتاه برد استف
م، ماشین می توان به استفاده از آن در بلندگوها، هدفون های بی سیم،کیبورد و پرینترهای بی سی،Bluetoothمهمترین کاربردهای 

هایی با جریان داده پروتکل بلوتوث، ابتدا جهت کاربرد. اشاره نمود… ها، تجهیزات پوشیدنی، ارتباط میان تلفن های همراه، انتقال فایل و 
.مودبه این ترتیب می توان داده های زیادی را در زمان کوتاه و در فاصله کوتاه، میان دو دستگاه منتقل ن. مداوم طراحی شده بود

BLE  در حقیقت بلوتوث کم مصرف است که در سرویس ها و تجهیزاتIoT این فناوری نسبت به . به کار برده می شودZigBee  و
Z-Wave،هیزات پایین تر است اما با توجه به ویژگی های به خصوصش همچون پشتیبانی اغلب تلفن های همراه، از آن در تج

از جمله آن ها . ندمهمترین کاربردهای این فناوری در اشیائی است که اغلب با فرد همراه هست. اینترنت اشیاء شخصی استفاده می شود
یتورینگ می توان به ساعت های هوشمند، مانیتورینگ فشار خون، ردیابی موقعیت جغرافیایی، حمل و نقل عمومی، سنسورهای مان

200۱بلوتوث در سال 4.0به عنوان نسخه ،( (Bluetooth Low Energyفناوری بلوتوث کم مصرف . اشاره نمود… صنعتی و 
5یا 4ی تواند این پروتکل طوری طراحی شده است که با استفاده از آن در سرویس های اینترنت اشیاء، باتری دستگاه م. وارد بازار شد

این فناوری می تواند در زمان عدم تبادل داده، به خواب . کار می کند،ISM 2.4GHzدر باند فرکانسی  BLE. سال دوام داشته باشد
.زمان اتصال مجدد آن تنها چند ثانیه بوده و سرعت بالایی دارد. رفته و انرژی باتری را ذخیره نماید



ارتباطات میدان نزدیک  NFC

یکی از پروتکل های ارتباطی محبوب  NFC (Near Field Communication)ارتباطات میدان نزدیکیا 
ای هوشمند از با توجه به قرار گرفتن این تکنولوژی در تلفن های هوشمند و سهم بازاری که تلفن ه. این روزها است

تماس آن خود کرده اند، این پروتکل به مشتریان امکان می دهد از طریق تلفن های هوشمند خود پرداخت های بدون
.را انجام دهند

به . د، استفاده می کنداین پروتکل از القای الکترومغناطیسی بین دو آنتن حلقه ای که در نزدیک یکدیگر قرار گرفته ان
.سانتی متر به اشتراک بگذارند4این ترتیب دستگاه ها را قادر می سازد تا اطلاعات را در فاصله کمتر از 

NFC به دو حالت ارتباطی اجازه می دهد:
ایجاد می کند و دستگاه دوم که هدف نامیده  RFیک میدان NFCدر این حالت، دستگاه : حالت ارتباط غیرفعال

.ندآغازگر استفاده می ک/می شود از تکنیکی به نام مدولاسیون بار برای انتقال داده ها به دستگاه اصلی
تولید می کنند که داده ها روی آن RFیک سیگنال  NFCدر این حالت ارتباطی، هر دو دستگاه : حالت ارتباط فعال

.منتقل می شوند



LoRaWAN

Lora هوشمند و یک شبکه گسترده رادیویی با برد بسیار زیاد است که امنیت بسیار خوب، همراه با هزینه کم را برای شهرهای
تفاده درست از در صورت اس. جالبی این پروتکل مصرف بسیار پایین و برد بسیار بالای آن است. برنامه های صنعتی فراهم می کند

ون ها دستگاه شبکه آن بسیار بزرگ بوده و می تواند از میلی. رمزگذاری های استفاده شده در آن، امنیت بسیار خوبی را ایجاد می کند
!پشتیبانی کند

و به کمک  LoRaبه عنوان یک مثال عملی، می توان کنترل روشنایی در یک خیابان هوشمند را مثال زد که تمامی چراغ ها در بستر 
.به همدیگر متصل شده اندLoRaWANپروتکل 

می توان یک  GPSهمچنین بدون کمک ماهواره های . از دیگر ویژگی های لورا، تشخیص خرابی و ترمیم خودکار داده های ارسالی است
.سیستم موقعیت یاب زمینی ساخت



در اینترنت اشیا RFIDنقش فرکانس رادیویی 

ودرو، را می توان یک سیستم ردیاب و شناسایی نام برد که درآن از چیپ های الکترونیکی که بر روی خ RFIDفناوری 
ه یک کامپیوتر جاسازی می شوند و هم چنین دارای یک گیرنده ویک فرستنده امواج که ب... محصول، کتاب، کارت الکترونیک و

رادیویی است که این( افرکانس های)شناسایی از طریق امواج  RFID. جهت ثبت اطلاعات متصل می شود، تشکیل شده است
اوری را می توان هم چنین این فن. شناسایی خودکار بوده و برای شناسایی افراد، اشیا، حیوانات سایر موارد مرتبط به کارمی رود

ات مریوط به اشیا، همان فناوری بارکد در سطح بسیار بالاتری دانست یا می توان گفت سیستمی است برای نقل و انتقال اطلاع
.حیوانات وسایر موارد دیگر که البته می توان نقل و انتقال اشیا را جز اهداف اولیه این فناوری دانست



:RFIDاجزای یک سیستم 

تگ ( ۱

ناصر مورد وظیفه این تگ اختصاص دادن هویت منحصر به فرد به ع. یکی از مهم ترین اجزای کاربردی در تکنولوژی آر اف آی دی، تگ آن است
خص، دارایی یک در واقع این عنصر بسته به نوع فعالیت یک سازمان یا یک فروشگاه می توان ش. نظر که قصد شناسایی کردن آن را دارید، است

و یک آنتن برای انتقال دادن و دریافت  IDاز یک چیپ الکترونیکی برای ذخیره کردن اطلاعات و  RFIDهر تگ . سازمان یا یک کالا باشد
.  سیگنال  ها تشکیل می شود

تگ خوان( 2

که در آن ها تگ خوان یک وسیله الکترونیکی است که مکان حضور تگ ها را در محیط تشخیص می دهد و می تواند با سرعت زیادی اطلاعاتی
.ذخیره شده است، را بازیابی و پردازش کند

آنتن(3

خاصیوتلفمخمصارفبرایمغناطیسیمیدانایجادقابلیتاین،برعلاوه.کندمنتشرمشخص،محدودهیکدررارادیوییامواجتواندمیآنتن
.داردنیزراreaderوتگبینارتباطایجادتگ،انرژیتامینمانند

اطلاعاتمدیریتافزارنرم(4

ازاستفادهبامجازافرادهایشناسهتعریفیاترددهاروینظارتومدیریت،RFIDفناوریدراطلاعاتمدیریتافزارنرماصلیوظیفهوکاربرد
توانمیت،اسکاربردهریاسازمانهرمختصکهافزارهانرماینازاستفادهبابنابراین.استغیابحضورساعتوغیابوحضورثبتدستگاه

.شدترددکنترلسامانهعملکردبهبودباعث



RFIDعملکرد کلی فناوری 

داده خوان هر شناسه یک شماره منحصر به فرد دارد و زمانی که یک شناسه در محدوده سیگنال های رادیویی یک دستگاه
 فرستد قرار می گیرد، تحت میدان الکترومغناطیسی قرار گرفته وفعال می شود، اطلاعات خود را به دستگاه داده خوان می

وجهت پردازش آن ها را به سمت سرویس دهنده که به آن متصل است انتقال می دهد و سرویس دهنده در صورت لزوم
.نتایجی را اعلام می کند

RFIDمزایا استفاده از فناوری 

م این باشد برای خواندن اطلاعات، نیازی نیست شناسه در معرض دید مستقی RFIDشاید اصلی ترین مزیت استفاده از 
.دستگاه داده خوان قرار گیرد

:برخی از مزیت های دیگر این فناوری عبارتند از
.شناسه ها می توانند در اکثر موارد جاسازی شوند و یا حتی مخفی شوند▪
.از خود انتخاب کنندبا توجه به اینکه شناسه ها درابعاد مختلف ارایه می شوند، کاربران می توانند یکی از آنان را با توجه به نی▪
.از آنجایی که شناسه ها با دستگاه داده خوان تماس ندارند کم تر آسیب می بینند▪
.امکان دستکاری کد های سریال ذخیره شده در شناسه ها وجود ندارد▪



و بارکد RFIDمقایسه 

حتی تا )در مقابل بار کد می توان به عدم نیاز به ارتباط مستقیم با تگ خوان ، اسکن همزمان چندین  RFIDاز جمله مزایای 
. یستیمدر صورتی در استفاده از بارکد، قادر به چنین کار های ن. در لحظه و اسکن در فاصله های دورتر اشاره کرد( هزاران تگ

همچنین . میلی ثانیه می رسد500میلی ثانیه است که در بارکد این زمان به حدود ۱00معمولاً کمتر از  RFIDزمان خواندن 
همینطور بارکد چون روی جلد چاپ می. قابلبیت نوشتن مجدد را ندارند RFIDبارکد ها قابل استفاده مجدد را ندارند زیرا مانند 

نها برتری با این وجود ت. شوند امکان مخدوش شدن نیز دارند در حالی که تگ ها در پوشش پلاستیکی مقاوم تری قرار دارند
.است RFIDو در سایر موارد پیروزی قطعی با است RFIDقیمتبارکد قیمت پایین تر آن نسبت به


